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From: Account Support <reza.clalucyankdia6@gmail.coms>
Sent: Monday, February 15, 2021 6:41:04 AM

To:

Subject: Re: Your account has been filtered by our system for authentication.

PayPal

Dear Customer,

Your account has been filtered by our system for authentication. Please view the

possible events listed below for this cause.

Possible events occurred

1. Log in attempts from, Windows 7 - Ontario, Canada.
2. Requesting any operation using unusual pattern.

3. Too many incorrect log in attempts.

For security, all your account features are disabled until a response has been

received from you.

Please click "Authenticate now" button below to secure your account.

Authenticate now

Best regards,

PayPal Inc Help Center
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MS Online Services Team
msonlineservices@microsfrtfonline.com ’ :
To You

Wednesday, April 24, 1:09 PM

Attention: A user account was created or modified. Retrieve your user's
temporary password. | Yiew this email in your browser,

B® Microsoft

Your account password has expired.

The following contains password security guidelines.
Please note:
= A strong password consists of at least three of the following: uppercase letters, lowercase letters, numbers,
symbaols.

+ For your protection and security, passwords are valid for 120 days.
+ When distributing IDs and passwords, be sure to do so in a safe and secure manner.

To aveid service Interruption, please change your password now.
Go to the sign-in page, hitns:l/portal.office.com and sign in with your User ID:

User Horo: copdey -~ ooloesiiedl ear: ﬁ,
Once you have successfully signed in, you can creale a new pass following the instructions on the si

We appreciate your prompt attention to this matter, and look forward to continuing to meet your business nes
Thank you for choosing to host your IT solutions with Microsoft,

Sincerely,
The Microsoft Online Services Team
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From NETFLIX
Subject Inwoice Failed - Account Blocked 27/3/19, 3:53 pm

To

NETFLIX

Dears Customer.

We're having some trouble with your current billing
information. We'll try again, but in the meantime you
may want to update your MASTERCARD in your
payment details.

UPDATE ACCOUNT NOYS

We're here to help if you need it. Visit the Help
Center for more info or contact us.

Your friends at Metflix




oSl Cole Ol e deis SO ] canS cél o a5 cunl a2l glaigS @ ool (3g8 Jlo jo P

caiS oLlg 1y 0g cBlo g w4 bgs e OlSim 0ed co alulezx (g9 5l 45 Sl S Colas

Cawd Bud g0 4 €asS Jluyje,d |y Clus 55D 055T 0 a5 laeSs 9,0 digu olo [, L ol ks ,adIS
cgd Colan L a5 8 90 o w o] 05 b el sassS

Jaés)&fj‘&waobdfw‘ Q—.’.‘ GMLUMGLQM‘ Cwd Q.l‘ ﬁ‘ojad.fo.i‘ &l ol Oy
Bgm s ol Ol b Slo, bl S48 0,50 SO B aylo a5 ) daSs Cowl (B oo il 00,5 50 1) o

gl b



Sl YU 598 b (55906 (Fwlgs 50 s9l> ply - O

ol il eS auzsly lle @S plo yo 4 pl Jlamt sl anils plo cwyp gl (S Gley ST Vsess B
Sas conl lase Kcind slo s (od Yoo doel (0 aiild o 295 4 o2 )10 @M a5 cl gladis
4 Gloyzes o salys o (s 4559w Ful 1) Cesles s (e oy dgl )0 9 Sy 4 BaleS o Lo
ST e den Yhaasl asS Jloyl 1y (6558 5 Sh Canles 10 (g9l Jomal SO el i, 5145 ails o 295
4 i Jooal pogaz 50 Lad (6598 pladl e oo (e 5l gl 1l 57 Sloj (pgazas )35 oo
PS axg p Jbee

diwlgz 095 w15 51 o 51 (SO el IV La] jo aiie 5 S las ad 5l Sis slesls g9 00l >

Ol 0590 50 38 5 5l e el Jgrtn Jlows ol Jl j0 a8 pl Lo 4 g amo ploul ) S5ls 5 S s a0 Sl

C a3 00,5 Cl o 1) ol a5 (g, IS awj co i 4y g Col oo Yl ) > den. CO S aleS  wled

oo alxil ) e lo )15 Wb




g Sl a8 T Sledbl g b8 el 4 5l |y ok Sglase ogul sl liind L laply caws cpl P

- I 13 July 2016 at 9:38 AM
Reply-To: I

Payment
Hi Michael,

Please find enclosed vendor banking instructions for a payment that was
suppose to go out in the previous week. I need you to process it immediately.

I am a bit busy now but will give you a call within the hour regarding the
payment.

Regards,

Sent from my Mobile
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	-1 .  پیام از یک دامنه ایمیل عمومی یا رایگان ارسال شده باشد��
	در این مثال، می‌توانید ببینید که آدرس فرستنده با محتوای پیام، که به نظر می‌رسد از PayPal است، مطابقت ندارد. با این حال، محتوای پیام واقعی به نظر می‌رسد و مهاجم فیلد نام فرستنده را Account Support گذاشته است تا در صندوق ورودی گیرندگان به عنوان «پشتیبانی حساب» دیده شود.  البته ممکن است ایمیل‌های فیشینگ با درج نام سازمان در بخش نام کاربری ایمیل، برای شناسایی کمی پیچیده‌تر باشند. در این مثال، اگر ایمیل از آدرس “paypalsupport@gmail.com” ارسال شده باشد، در نگاه اول ممکن است با دیدن کلمه “PayPal” فرض کنید که آن ایمیل یک ایمیل رسمی و قانونی است. اما باید به خاطر داشته باشید که بخش مهم آدرس همان دامنه ایمیل است که بعد از علامت @ می‌آید. اگر ایمیل از «@gmail.com» یا دامنه عمومی دیگری است، مطمئن باشید که از یک حساب شخصی ارسال شده است.�
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	4  .   ایمیل حاوی پیوست‌های آلوده یا پیوندهای مشکوک است�
	پیوست‌های آلوده ایمیل فیشینگ�در این نوع ایمیل فیشینگ، در پیوست ایمیل یک یا چند فایل به ظاهر ساده قرار دارد که در پس آن یک بدافزار نهفته است. در ایمیل زیر نمونه‌ای از این نوع ایمیل‌ فیشینگ را می‌بینید:�
	لینک‌های جعلی�معمولا در این نوع ایمیل‌های فیشینگ، لینک‌هایی داخل ایمیل وجود دارند که با آدرس واقعی سایتی که ایمیل از طرف آن ارسال شده است، مطابقت ندارد. به عنوان مثال، در ایمیل زیر پیامی از نتفلیکس دریافت شده است و انتظار می‌رود لینک موجود در ایمیل شما را به آدرسی هدایت کند که با «netflix.com» شروع می‌شود. البته متاسفانه، در بسیاری از ایمیل‌ها، چه ایمیل واقعی باشند و چه ایمیل جعلی، لینک‌ها را برای زیباتر شدت ایمیل در یک دکمه پنهان می‌کنند، به همین دلیل از روی ظاهر دکمه مشخص نیست که لینک مورد نظر به کجا می رود.
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