
فیشینگ ایمیل



با جعل هویت خود؛ اعتماد قربانی را می کنندسعی کلاهبرداراناست که انواع حملات روي بستر ایمیلفیشینگ یکی از
این دستورات ممکن است هدایت قربانی به یک آدرس جعلی و . جلب کرده و او را وادار به اجراي دستورات خود کنند

یک مالی یا اعتباري باشد، یا درخواست پرداختحساب هايیا اطلاعات گذرواژهدریافت اطلاعات مهمی مثل نام کاربري و 

ات ایمیل اما در اکثر ایمیل هاي فیشینگ، با کمی دقت به جزئی. ، یا دانلود یک فایل که حاوي بد افزار استصورتحساب

.را پیدا کرد که حاکی از جعلی بودن پیام استنشانه هاییمی توان



پیام از یک دامنه ایمیل عمومی یا رایگان ارسال شده باشد.  1-

آدرسیازريمعتبورسمیسازمانهیچ.استپیامفرستندهبهتوجه،فیشیگایمیلتشخیصروش  هاياولینازیکی

ایمیل،)می دهدارائهرایگانایمیلسرویسکهدامنه ايازکلیطوربهو(yahoo.comیاgmail.comدامنهبا

مثلا.دارندپیامتبادلبرايراخودشرکتییااختصاصیدامنهباسازمانیایمیل،سازمان هااکثر.نمی کندارسالرسمی

پیامفرستندهدامنهناماگر.می شوندارسال«google.com@»دامنهباGoogleشرکترسمیایمیل هاي

باشدیشرکتدامنهنامبامطابق)استایمیلسرویسدامنهنامدارد،وجودفرستندهآدرسدر@ازپسکهقسمتی(
اگراما،.ستاقانونیپیاماحتمالاکهگرفتنتیجهمی تواناست،زدهایمیلآنطرفازمی کندادعاایمیلنویسندهکه

باباطیارتهیچکهباشدشدهفرستادهآدرسیباامااست؛رسمیسازمانیکطرفازظاهراکهکردیددریافتایمیلی

.استکلاهبرداريایمیلیکایمیلاینقطعطوربهباشد،نداشتهایمیلدرشدهادعاسازمانیاشرکتدامنه

مانندعمومیایمیلدامنهیکازفرستندهکهاستاینجعلیایمیلیکشناساییبرايراهواضح ترین

‘@gmail.com’کنداستفاده.



حتوايمبافرستندهآدرسکهببینیدمی توانیدمثال،ایندر

با.نداردمطابقتاست،PayPalازمی رسدنظربهکهپیام،
نامفیلدمهاجمومی رسدنظربهواقعیپیاممحتوايحال،این

Accountرافرستنده Supportصندوقدرتااستگذاشته

.ودشدیده»حسابپشتیبانی«عنوانبهگیرندگانورودي

درسازماننامدرجبافیشینگایمیل هاياستممکنالبته

.باشندرپیچیده تکمیشناساییبرايایمیل،کاربرينامبخش

آدرسازایمیلاگرمثال،ایندر

“paypalsupport@gmail.com”درباشد،شدهارسال

کنیدفرض”PayPal“کلمهدیدنبااستممکناولنگاه
خاطربهبایداما.استقانونیورسمیایمیلیکایمیلآنکه

هکاستایمیلدامنههمانآدرسمهمبخشکهباشیدداشته

یا«gmail.com@»ازایمیلاگر.می آید@علامتازبعد
حسابیکازکهباشیدمطمئناست،دیگريعمومیدامنه

.استشدهارسالشخصی



نام دامنه اشتباه نوشته شده است. 2

هايایمیلشناساییبرايبعديسرنخ 

ازکلاهبرداراناستفادهفیشینگ،

کهاستجعلیولیمشابهدامنه هاي

یده ترپیچکمیآنهاتشخیصمتاسفانه

یکمی توانندهمه.استاولمثالاز

دهندهارائهشرکت هايدررادامنهنام

خریداريوثبتdomainخدمات
بایددامنهنامهراگرچه.کنند

زیاديراه هاياماباشد،منحصربه فرد

وجودجعلیآدرس هايایجادبراي

تشخیصقابلراحتیبهکهدارد

:کنیدتوجهمثالاینبه.نیستند



 ،دامنهکلاهبرداراندر این مثال«microsfrtfonline.com» که در نگاه اول ممکن استکرده اندرا ثبت ،

«Microsoft Online» خوانده شده و به عنوان آدرس معتبر قانونی شرکت مایکروسافت در نظر گرفته شود.

 درپادکستکنندگاندر یک بررسی که توسط یکی از تهیهGimlet Media انجام شد، یک هکر استخدام شد تا
هکر ابتدا دامنه. مختلف این شرکت را با حملات فیشینگ فریب دهدبخش هايکارمندان 

«gimletrnedia.com» را خریداري کرد(به جايm-e-d-i-a r-n-e-d-i-a)  و با این دامنه براي کارمندان
یر عاملکلاهبرداري او به حدي موفقیت آمیز بود که مجریان برنامه، مد. مختلف این شرکت ایمیل هاي جعلی فرستاد

Gimlet Mediaمی تواندکه چطور عدم دقت به یک آدرس می دهدهمین مسئله نشان . و رئیس آن را فریب داد

.بیاندازدو کاربران یک سرویس ایمیل را هم به اشتباه کارمندهاقدیمی ترینحتی 



ایمیل حاوي اشتباهات املایی و نگارشی است. 3

ایمیلایناحتمالاکهگفتمی توانباشد،ضعیفزباندستورواملاییاشتباهاتحاويرسمیظاهراایمیلیکاگر

راجعلی هايایمیلکهداردکمترياحتمالکنید،توجهپیامنگارشنحوهبهاگربنابراین.استکلاهبرداريایمیلیک

.می کنندارسالناآگاهافرادبرايراجعلیوساختگیپیامهزارانمعمولاکلاهبرداران.ندهیدتشخیص

ازلامعموکلاهبردارانکهاستاینپاسخواضح ترین؟شده اندنوشتهبدفیشینگهايایمیلازبسیاريچرااما

نظردربا.ندباشنداشتهزیاديتسلطپیامکنندهدریافتکاربرانزبانبهاستممکنکههستندمختلفیکشورهاي

پیامیکبابیایدشپیاستممکنواقعیفرستندهیکتوسطکهتایپیاشتباهبینتفاوتتشخیصموضوع،اینگرفتن

لاهبردارانکفیشینگ،پیام هايایجادهنگام.می شودساده تربسیاراست،شدهنوشتهکلاهبردارانتوسطکهجعلی

بیملاتجولیدرستکلماتیحاوياحتمالاکهمی کننداستفادهترنسلیتگوگلمانندآنلاینمترجمیکازاغلب

.هستندنامفهومیامعنی

می کنددعاافیشینگایمیلاین.می بینیدرامایکروسافتشرکتطرفازپیامجعلباکلاهبرداريیکمثالایندر

.استدادهرخ”سیستمبهورودغیرمعمولفعالیت“کاربرحسابدرکه



املایینظرازکلمه ايهیچایمیلایندر
اشتباهاتازمملوپیامامانیست،نادرست
کاراینمسئولکهشخصیکهاستگرامري

We“جملهمثل.نمی شودآنمرتکبباشد
detected something unusual to use

an application”هر.نیستدرستیجمله
هنوشتاشکالاتاینباکهرسمیظاهراپیام
جعلیپیامیکبالابسیاراحتمالبهباشدشده

بداناینالبته،.استکلاهبرداريهدفباو
نآدراشتباهیکهایمیلیهرکهنیستمعنا

همه.استجعلیحتماباشد،داشتهوجود
انیزمخصوصبهدارند،تایپیاشتباهگهگاهی

می توانیدشما.می زنندایمیلیعجلهباکه
یشترببررسیباراایمیلبودنجعلیتشخیص

رده ایدکدریافتفرستندهازقبلاکهایمیل هایی
تندهفرسباکهاستاینکاربهترین.دهیدانجام

واهخبگیرید،تماسدیگرارتباطیروشیکاز
طریقازتلفنی،تماسحضوري،مراجعهبا

یبانی،پشتآدرسبهایمیلارسالبایهوب سایت
.کنیدبررسیرامشکوكایمیلصحت



آلوده یا پیوندهاي مشکوك استپیوست هايایمیل حاوي .    4

اما رده ایمکدرست است که در این مقاله بر ایمیل هاي فیشینگ تمرکز . ایمیل هاي فیشینگ اشکال مختلفی دارند ،

در یپست هاییا تلگرامیا واتساپپیام هايتلفنی، تماس هايجعلی و فیشینگ را از طریق پیام هايممکن است 

.تمامی این حملات فیشینگ حاوي مسیري براي کلاهبرداري هستند. اجتماعی هم دریافت کنیدشبکه هاي

ه است با یک پیوست آلوده دریافت کنید که از شما درخواست شدایمیلیشما در برخی از این حملات، ممکن است
ن شده و سایت جعلی براي شما ارسال شود تا وارد آوببه یک ) پیوند(در برخی دیگر یک لینک . آنرا دانلود کنید

به دست آوردن اطلاعات مهم شما مانند لینک هایا فایل هاهدف از این . دستورالعمل خواسته شده را انجام دهید

ه ترپیشرفتاطلاعات کاربري ورود به سیستم، جزئیات کارت اعتباري، شماره تلفن و شماره حساب یا در مرحله 

.باشدصورت حسابدرخواست واریز وجه یا پرداخت یک 



آلوده ایمیل فیشینگپیوست هاي
نهفته زاربدافدر این نوع ایمیل فیشینگ، در پیوست ایمیل یک یا چند فایل به ظاهر ساده قرار دارد که در پس آن یک 

:می بینیداز این نوع ایمیل  فیشینگ را نمونه ايدر ایمیل زیر . است

ب در مثال فوق ظاهرا یک فاکتور در پیوست براي مخاط
مانند این مثال، با وجود اینموارديدر . ارسال شده است

دارد، که گیرنده انتظار دریافت فاکتور از فرستنده را ن
تی وق. پیوست ایمیل را باز می کند تا آنرا بررسی کند

راي او که فاکتور بمی شودپیوست را باز می کند، مطمئن 
این. ارسال نشده است، اما دیگر خیلی دیر شده است

تم را روي سیسبدافزاريپیوست به محض دانلود شدن، 
ه را بکلاهبردارانمی تواندقربانی منتشر می کند که 

.اهداف خود برساند

 ن است ایفیشینگ هااز این نوع پیش گیريبهترین روش
طمئن که هرگز پیوستی را باز نکنید مگر اینکه کاملا م

تی ح. شوید پیام از طرف یک فرد واقعی ارسال شده باشد
شید پیوست بافایل هايدر این صورت هم باز باید مراقب 

و اگر برنامه آنتی ویروس به شما هشدار داد، آنرا جدي 
ا چون ممکن است ایمیل همکار یا دوست شم. بگیرید

.هک شده باشد



جعلیلینک هاي
از طرف آن داخل ایمیل وجود دارند که با آدرس واقعی سایتی که ایمیللینک هاییمعمولا در این نوع ایمیل هاي فیشینگ، 

لینک ی رودمدریافت شده است و انتظار نتفلیکسبه عنوان مثال، در ایمیل زیر پیامی از . ارسال شده است، مطابقت ندارد
البته متاسفانه، در بسیاري از . می شودشروع  «netflix.com»موجود در ایمیل شما را به آدرسی هدایت کند که با

، به نندمی کرا براي زیباتر شدت ایمیل در یک دکمه پنهان لینک ها، چه ایمیل واقعی باشند و چه ایمیل جعلی، ایمیل ها
.همین دلیل از روي ظاهر دکمه مشخص نیست که لینک مورد نظر به کجا می رود



 لیکسنتفسایت وبطراحی شده است که دریافت کننده را به یک نسخه جعلی از گونه ايدر مثال فوق، ایمیل به

.جزئیات مربوط به پرداخت خود را وارد کندمی شودهدایت کند، جایی که از وي خواسته 

ت به دو هدف دس» کنیدبه روزرسانیاکنون حساب را «می گویدکه دکمه ايبا قرار دادن پیوند درون کلاهبرداران

افت و سپس آدرس مقصد را به وسیله دکمه پنهان می کند تا دریمی دهنداول اینکه پیام را واقعی جلوه . می یابند

.کننده پیام با زدن آن به لینک مورد نظرشان هدایت شوند

لیک روي هر بهترین راه براي این که در دام این دست ایمیل هاي فیشینگ نیافتید، این است که عادت کنید پیش از ک

را بدون موسد اگر با کامپیوتر ایمیل را دریافت کرده  باشی. این کار بسیار ساده است. ، آدرس آنرا بررسی کنیددکمه اي

ا موبایل اگر ب. ظاهر شودمرورگراین که کلیک کنید، روي دکمه حرکت دهید تا آدرس مقصد در نوار کوچکی در پایین 

پیوند ایمیل را باز کرده باشید هم کافی است دکمه را نگه دارید تا یک پنجره کوچک اطلاع رسانی یا پاپ آپ حاوي

.ظاهر شود



پیام حاوي درخواستی ضروري با فوریت بالا است. 5

 این . ستکمتر ابیافتیدکلاهبردارانمعمولا اگر زمان کافی براي بررسی پیام داشته باشید، احتمال این که در دام

ست که از ابگونه ايدر نتیجه معمولا لحن ایمیل هاي فیشینگ . می دانندهم به خوبی کلاهبرداراناست که مسئله اي

مجرمان به  .خیلی دیر خواهد شدوگرنهبه سرعت و در اولین زمان ممکن درخواست را پاسخ دهید می خواهدشما 
نار که اگر رئیس شما یک ایمیل حاوي درخواست حیاتی و فوري را ارسال کند، احتمالا همه چیز را کمی دانندخوبی 

به . ندزمانی که ظاهرا بسیاري از همکاران دیگر منتظر اقدام فوري شما در خصوص ایمیل هستبه خصوص، می گذارید

:مثال زیر توجه کنید

 واسته در ایمیل بالا از ظاهرا یکی از مدیران از کارمند خود خ. هستندخطرناك ترفیشینگ از بقیه پیام هاياین نوع

رد آن است به سرعت پرداختی را انجام دهد و به دلیل این که در حال حاضر بسیار مشغول است، پس از پرداخت در مو

همه چیز به نظر درست است و به نظر می رسد کارمندي که ایمیل را دریافت کرده به سرعت .تماس خواهد گرفت

. باید کار پرداخت را انجام دهد



 ز مهندسی زیرا نیاز به شناخت قربانی و اطلاعاتی برگرفته ا. انبوه متفاوت هستندفیشینگ هايبا پیام هااین دست

ورت حساب اجتماعی دارند تا بتوانند به درستی لحن رئیس در نوشتن پیام را تقلید کرده و کارمند را وادار به پرداخت ص

.کنند



نتیجه گیري

 ناخت و خبر خوب این است که با شمی گیرندهمانطور که گفته شد، همچنان ایمیل هاي فیشینگ قربانی

ستنده بسیاري از آنها را تشخیص داد و اقدامات پیشگیرانه را براي مسدود کردن فرمی توانآن نشانه هاي

یل براي تشخیص ایمراه هاییدر این مقاله سعی کردیم . و جلوگیري از فریب دیگر همکاران فراهم کرد

ز بدون تردید، یکی ا. واقعی بررسی کنیممثال هايجلوگیري از آن را بر اساس روش هايفیشینگ و 

فیشینگ محافظت کند، آگاهکلاهبرداري هاياز ما و سازمان ما در مقابل می تواندموثري که روش هاي

.سازي در مورد این حملات و کمک به تشخیص آنها است
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	4  .   ایمیل حاوی پیوست‌های آلوده یا پیوندهای مشکوک است�
	پیوست‌های آلوده ایمیل فیشینگ�در این نوع ایمیل فیشینگ، در پیوست ایمیل یک یا چند فایل به ظاهر ساده قرار دارد که در پس آن یک بدافزار نهفته است. در ایمیل زیر نمونه‌ای از این نوع ایمیل‌ فیشینگ را می‌بینید:�
	لینک‌های جعلی�معمولا در این نوع ایمیل‌های فیشینگ، لینک‌هایی داخل ایمیل وجود دارند که با آدرس واقعی سایتی که ایمیل از طرف آن ارسال شده است، مطابقت ندارد. به عنوان مثال، در ایمیل زیر پیامی از نتفلیکس دریافت شده است و انتظار می‌رود لینک موجود در ایمیل شما را به آدرسی هدایت کند که با «netflix.com» شروع می‌شود. البته متاسفانه، در بسیاری از ایمیل‌ها، چه ایمیل واقعی باشند و چه ایمیل جعلی، لینک‌ها را برای زیباتر شدت ایمیل در یک دکمه پنهان می‌کنند، به همین دلیل از روی ظاهر دکمه مشخص نیست که لینک مورد نظر به کجا می رود.
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