
باج افزار ها 



باج افزار چیست و چگونه عمل می کند؟

ه گیر را برداشته است و در حال حاضر به طور عجیبی در حال همسریعترياست که گام هاي بدافزارهاباج افزار گونه اي از 

.شدن است



باج افزارها دو نوع هستند:

 و مسدود کننده) کریپتورها(قفل کننده.

 ،ا و غیره ردیتابیسپس از آلوده سازي کامپیوتر، قفل کننده ها داده هاي ارزشمند شما از جمله اسناد، عکس ها
تیابی به باز نخواهد شد و کاربر قادر به دسفایلیهنگامی که آن ها در حال رمزنگاري هستند، هیچ . رمزنگاري می کنند

زگشارمقرار دادن کلید ازاي، آن ها به اندمجرمان پشت این حمله موقعیتی عالی یافته . هیچ کدام از آن ها نخواهد بود
اما مسدود کننده ها همانطور که از اسم آن ها مشخص  .براي بازگرداندن فایل هاي قفل شده درخواست باج می کنند

ن ها نه است وظیفه ي مسدود کردن را دارند، آن ها دسترسی به سیستم آلوده را مسدود می کنند، به این معنی که آ
ه ها معمولا به تقاضاي باج مسدود کنند. تنها دسترسی به فایل ها بلکه دسترسی به کل سیستم را مسدود می کنند

کسب هکرها می توانند از طریق باج افزارها درآمدي بین چند صد دلار تا چند هزار دلار. اندازه ي قفل کننده ها نیست
.کنند

را ردیابی معمولا درخواست هکرها این است که وجه مورد نظر با استفاده از پول دیجیتالی بیت کوین پرداخت شود ، زی
ل فردي که پول از این طریق به او پرداخته می شود؛ غیر ممکن است و هر چقدر در پرداخت وجه درخواست شده تعل

بیشتر می شودشود، نفوذ باج افزار به سیستم 



سیستم شما چگونه آلوده به باج افزار می شود؟

ه باج افزارها چه بخواهند سیستم هاي مراکز بزرگ و مهم مانند یک بیمارستان یا یک سازمان را آلوده کنند و چ

بیشتر کامپیوترها  .بخواهند کامپیوتر شخصی یک فرد معمولی را مورد هدف قرار دهند، به یک شیوه عمل می کنند
ب افراد جهت که براي فریایمیلی(ساختگی فیشینگزمانی به باج افزارها آلوده می شوند که فرد از طریق یک ایمیل 

اده از براي استف) مورد استفاده قرار می گیرد… به دست آوردن اطلاعات شخصی همانند رمز عبور، اطلاعات بانکی و
ده به در برخی از موارد نیز هنگامی که فردي روي فایل ضمیمه ش. ، ترغیب می شودبدافزارسایت آلوده به وبیک 

.ایمیل کلیک می کند، باج افزار به صورت پنهانی بر روي سیستم نصب می شود



چیست؟باج گیرآلوده به ویروس فایل هايبازیابی راه هاي

 ز راه هاي به به باج افزارها پرداخت نکنید در حالی که این کار یکی اوجهیمتخصصان امنیت توصیه می کنند که هیچ
لاعات بهتر است قبل از آلوده شدن، از اط. دست آوردن کنترل کامپیوتر و باز پس گیري فایل ها و داده هاي آن است

را هرچیزي، با آرامش و خونسرديقرارگرفتیدخود یک نسخه پشتیبان تهیه کنید تا در صورتی که مقصد یک حمله 
نترل علاوه بر این، حتی اگر بسیاري از باج افزارها ک. نماییدبازگردانیکه لازم دارید از نسخه هاي پشتیبان خود 

.، ممکن است همیشه مجددا در معرض آسیب باشیدبازگردانندسیستم را 

ما اگر فایل هاي ش. حتی ممکن است مبالغ را پرداخت نموده اما همچنان کنترلی روي اطلاعات خود نداشته باشید
روس باجگیر به ربوده شد و پشتیبان نیز نداشتید، بزرگترین اشتباه این است که انتظار داشته باشید راه حل حذف وی

.آنلاین انجام گیردبصورتصورت آنلاین یافت شود و رمزگشایی فایل هاي آلوده توسط باج افزار 

 اج و بنرم افزارهامهاجمینقدیمی باج افزارها در دسترس هستند در حالی که نسخه هايابزارهاي آنلاین اغلب براي
مزها رمزنگاري خود را تغییر میدهند تا امکان بازگشایی رروش هاينموده و بروزرسانیمداوم بصورتافزارهاي خود را 

.یدالبته این موضوع به این معنی نیست که دست از کار کشیده و سیستم خود را رها نمای. وجود نداشته باشد

 از فعال در حوزه امنیت عضو شوید در این انجمن ها از برخیانجمن هايدر این مواقع ما توصیه اکید میکنیم که در
اطلاعات خوبی وجود دارد Locky, TeslaCrypt, CryptoWall, Petya, CryptXXX, Lockerباج افزار ها مانند

خواهد کمکفتاهمچنین گزارش دادن این موضوع به پلیس . و امکان کمک به شما نیز بیشتر از راه هاي دیگر است
.ري شودنمود تا اگر یک جرم سازمان یافته در حال وقوع باشد، پلیس آنرا کشف نموده و از خطرات بیشتر پیشگی



چگونه از سیستم خود در برابر باج افزارها محافظت کنیم؟

 جلوگیري احتیاط کلید اصلی. استبدافزارنحوه محافظت از سیستم در برابر باج افزارها همانند محافظت از آن ها در برابر یک
ائه می اگر چه این کار همیشه آسان نیست؛ اما در ادامه راهکارهایی را به شما ار. از آلوده شدن یک سیستم به باج افزارها است

.دهیم که می تواند به شما در رابطه با این موضوع کمک کند

 نیدوارد کمرورگربهتر است که روي لینک هاي موجود در ایمیل ها کلیک نکنید و خودتان آدرس مورد نظر را در نوار آدرس
د که هرگز فایل هاي ضمیمه شده به ایمیل را بدون اطلاع از محتواي آن ها باز نکنید و تنها در صورتی این کار را انجام دهی

.هستید و از محتواي آن ها نیز کاملا مطلع هستیدهاییمنتظر دریافت چنین فایل 

 وتر شما کامپی. که داراي محتواي مستهجن و فیلم هاي غیر اخلاقی هستندهاییهرگز وارد هر سایتی نشوید؛ مخصوصا سایت
.به راحتی می تواند با یک بار بازدید شما از سایت هاي غیر قابل اعتماد، آلوده به باج افزار شود

 سایت نصب نکنیدوبهرگز نرم افزاري را تنها به خاطر درخواست یک.

 ه آن از طریق مجزا که دسترسی بدرایوهمیشه یک فایل پشتیبان از اطلاعات شخصی کامپیوتر خود تهیه کنید و آن را در یک
ترسی در این صورت در بدترین حالت هم می توانید به مهمترین اطلاعات خود دس. سیستم ابري ممکن باشد، ذخیره کنید

.داشته باشید
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