
جلوگیري از حملات مهندسی اجتماعی



وش از این ر. مهندسی اجتماعی اصطلاحی است که براي طیف وسیعی از فعالیتهاي مخرب حاصل از تعاملات انسانی به کار می رود

.می کندفریب دادن کاربران در جهت انجام اشتباهات امنیتی یا دادن اطلاعات حساس استفاده 

طلاعات یک مهاجم در ابتدا قربانی مورد نظر را زیر نظر می گیرد تا ا. حملات مهندسی اجتماعی در یک یا چند مرحله اتفاق می افتد

ت سپس ، مهاجم در جه. امنیتی ضعیف را براي ادامه حمله جمع آوري کندپروتکل هايزمینه اي لازم، مانند نکات احتمالی ورود و 

یا اطلاعات حساسافشايرا براي اقدامات بعدي براي نقض اقدامات امنیتی مانند هاییجلب اعتماد قربانی حرکت کرده و محرك 

.اعطاي دسترسی به منابع مهم ایجاد می کند

تکی آنچه مهندسی اجتماعی را به طور خاصی خطرناك می سازد این است که به جاي آسیب پذیري در نرم افزار و سیستم عامل ، م

ناسایی و خنثی در واقع اشتباهات انجام شده توسط کاربران قانونی بسیار کمتر قابل پیش بینی هستند و ش. به خطاي انسانی است

.استبدافزارکردن آنها دشوارتر از یک نفوذ مبتنی بر 



تکنیک هاي حمله مهندسی اجتماعی

در . حملات مهندسی اجتماعی اشکال مختلفی دارد و می توانند در هر جایی که با تعاملات انسانی دخیل است انجام شود
.ادامه پنج شکل متداول از حملات مهندسی اجتماعی دیجیتال آورده شده است

(Baiting)طعمه گذاري

حملات طعمه گذاري همانطور که از نام آن نیز پیداست ، از یک وعده دروغین براي تحریک طمع یا کنجکاوي قربانی
بدافزاره سوق می دهند که اطلاعات شخصی آنها را دزدیده یا سیستم هاي آنها را بدامیآنها کاربران را به . استفاده می کنند

.آلوده می کند

به عنوان مثال ، مهاجمان . استفاده می کندبدافزاررایج ترین شکل طعمه گذاري از رسانه هاي فیزیکی براي پراکنده کردن
نند قرار می آنها را می بیمطمئناًدر مناطق قابل توجهی که قربانیان بالقوه بدافزارآلوده به فلشدرایوهايطعمه را به صورت 

قربانیان .که آن را به عنوان لیست حقوق و دستمزد شرکت نشان می دهدبرچسبیطعمه ظاهري معتبر دارد ، مانند . دهند
ستم خودکار روي سیبدافزاردارند و آن را وارد رایانه محل کار یا خانه می کنند و در نتیجه برمیاز روي کنجکاوي طعمه را 

.نصب می شود

یبنده اي انواع آنلاین طعمه گذاري شامل تبلیغات فر. طعمه گذاري لزوماً نباید در دنیاي فیزیکی انجام شوندکلاهبرداري
.کندترغیب میبدافزاراست که منجر به ایجاد سایت هاي مخرب می شود یا کاربران را به بارگیري یک برنامه آلوده به 
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(Scareware)ترس افزار

ه در واقع کاربران را فریب می دهند ک. ترس افزار شامل بمباران قربانیان با هشدارهاي دروغین و تهدیدات ساختگی است
ارد یا خود ند) به جز براي مجرم(آلوده است ، و باعث می شود نرم افزاري نصب کنند که هیچ منفعتی بدافزاربه سیستمشان

.نیز یاد می شودکلاهبرداريسرکش و اسکنراز ترس افزار به عنوان نرم افزار فریب ، نرم افزار . استبدافزاریک 

 کاربران ، و یا پیشنهاداتی برايمی کندکه هشدارهاي جعلی را تایید می شودتوزیع اسپمترس افزار همچنین از طریق ایمیل
.می دهدو مضر ارائه بی ارزشبراي خرید خدمات 

( Adware)نرم افزار تبلیغاتی

یشتر نرم هدایت شود ، که اغلب خود به دنبال دانلود بوبشما را مجبور می کند به سمت تبلیغات مرورگراست که بدافزاري
ي همانطور که نیویورك تایمز متذکر می شود ، نرم افزارهاي تبلیغاتی مزاحم اغلب به برنامه ها. افزارهاي مخرب هستند

.منتقل می شوندمرورگروسوسه انگیز مانند بازي ها یا افزونه هاي ” رایگان“

 ، ی شما ظاهر ممرورگردر وبپنجره اي با ظاهر قانونی است که هنگام مرور بنرهايیک مثال متداول براي ترسناك بودن
رنامه یا این ب. را نشان می دهد” کامپیوتر شما ممکن است به برنامه هاي جاسوسی مضر آلوده شود“از جمله هاییشوند و متن 

می کند را براي شما پیشنهاد می کند ، یا شما را به یک سایت مخرب هدایت) آلوده استبدافزارکه اغلب به (نصب این ابزار 
.که رایانه شما آلوده می شود



(Pretexting)بهانه سازي

 اغلب توسط کلاهبردارياین . می آورددر اینجا یک مهاجم اطلاعات را از طریق یک سري دروغ  هاي هوشمندانه بدست
.به اطلاعات حساس یک قربانی نیاز دارد تا یک کار مهم و ضروري را انجام دهدمی کندکه وانمود می شودشروع مجرمی

ا سایر مهاجم معمولاً با اعتماد به نفس در مقابل قربانی خود با جعل هویت از همکاران ، پلیس ، مقامات بانکی و مالیاتی ی
تأیید بهانه گیر سوالاتی را مطرح می کند که ظاهراً براي. اشخاصی که داراي قدرت شناخت درست هستند ، شروع می کند

.هویت قربانی لازم است ، و از طریق آنها اطلاعات شخصی مهم را جمع آوري می کند

 ماره مانند شماره هاي تأمین اجتماعی ، آدرس هاي شخصی و شکلاهبرداريانواع اطلاعات و سوابق مربوطه با استفاده از این
زیکی جمع آوري می تلفن ها ، سوابق تلفن ، تاریخ تعطیلات کارکنان ، سوابق بانکی و حتی اطلاعات امنیتی مربوط به گیاه فی

.شود

پیشگیري از مهندسی اجتماعی

 ه دام را اجرا کرده و قربانیان را بهاییمهندسان اجتماعی با استفاده از احساسات انسانی ، مانند کنجکاوي یا ترس ، طرح
ایت ها سوببنابراین بهتر است هنگام مواجه شدن با ایمیل هاي مشکوك یا پیشنهادات تبلیغاتی در . خود می کشانند

ال اتفاق هوشیاري می تواند به شما کمک کند در برابر بیشتر حملات مهندسی اجتماعی که در حوزه دیجیت. محتاط باشید
علاوه بر این ، نکات زیر می تواند به بهبود هوشیاري شما در رابطه با هک هاي مهندسی .می افتد ، از خود محافظت کنید

.اجتماعی کمک کند



(Phishing)فیشینگ

ل به عنوان یکی از محبوب ترین انواع حمله هاي مهندسی اجتماعی، عبارتند از برنامه هاي ایمیفیشینگکلاهبرداري
اطلاعات ا سپس آنها را ترغیب کرده ت. و پیام کوتاه با هدف ایجاد احساس اضطرار ، کنجکاوي یا ترس در قربانیان است

ستند باز هبدافزاررا که حاوي پیوستهاییسایتهاي مخرب کلیک کنند یا وبحساس را فاش کنند ، روي پیوندها به 
.کنند

 هشدار در مورد نقض خط مشیبراي کاربران یک سرویس آنلاین ارسال شده است که به آنها ایمیلیبه عنوان مثال
انونی سایت غیرقوباین شامل لینک به یک . می دهد که نیاز به اقدام فوري از طرف آنها مانند تغییر گذرواژه دارد

ی و رمز ورود است که تقریباً از نظر ظاهري با نسخه قانونی آن تقریباً یکسان است و باعث می شود کاربر اعتبار فعل
.پس از ارسال فرم ، اطلاعات براي مهاجم ارسال می شود. جدید خود را وارد کند

 ی شود ، براي همه کاربران ارسال مفیشینگهاي کمپینبا توجه به اینکه پیامهاي یکسان یا تقریباً یکسان در
بسیار شناسایی و مسدود کردن آنها براي سرورهاي نامه اي که به سیستم عامل هاي اشتراك تهدید دسترسی دارند

.آسان تر است

(Spear phishing)نیزه ايفیشینگ

اصی را است که به موجب آن مهاجم، افراد یا شرکت هاي خفیشینگاز حمله هدفمندترنیزه اي یک نسخه فیشینگ
ربانیان آنها سپس پیام هاي خود را بر اساس ویژگی ها ، موقعیت هاي شغلی و ارتباطات متعلق به ق. انتخاب می کند

حتیاج دارد و نیزه اي به تلاش بیشتري از سوي مجرم افیشینگ. خود تنظیم می کنند تا حمله آنها کمتر مشهود شود
وارتر و اگر با مهارت انجام شوند ، تشخیص آنها بسیار دش. ممکن است هفته ها و یا ماه ها طول بکشد تا متوقف شود

.میزان موفقیت آن ها بالاتر است

 نیزه اي ممکن است شامل یک مهاجم باشد که به عنوان مشاورفیشینگیک سناریويIT  سازمان، یک ایمیل براي
، نوشته شده ومی دهداین نامه دقیقا همان طور که مشاور به طور معمول انجام . می کندیک یا چند کارمند ارسال 

این پیام . تاین یک پیام معتبر اسمی کنندکه فکر می دهدرا طوري فریب کنندگان، در نتیجه دریافت شده استامضا 
خربی را به صفحه مآن هارا با یک لینک هدایت کند که آن هاکه گیرنده رمز عبور خود را تغییر داده و می شودباعث 

.می کند، هدایت می کندرا ثبت آن هاکه در آن مهاجم اعتبار 
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ایمیل و پیوست ها را از منابع مشکوك باز نکنید

 ولی در ناسیدشحتی اگر فرستنده را می . ، نیازي به پاسخ دادن به ایمیل نیستشناسیدنمیاگر فرستنده ایمیل را

سی کرده و مورد پیام مشکوك هستید ، اخبار را از منابع دیگر مانند تلفن یا مستقیماً از سایت ارائه دهنده خدمات برر

منبع معتبر که گویا از یکایمیلیحتی . به یاد داشته باشید که آدرس هاي ایمیل همیشه جعل می شوند. تأیید کنید

.می آید ممکن است در واقع توسط یک مهاجم ایجاد شده باشد

.از احراز هویت چند عاملی استفاده کنید

د احراز هویت چناستفاده از. یکی از با ارزش ترین اطلاعاتی که مهاجمان به دنبال آن هستند اعتبار کاربر است

.  یدبه شما کمک می کند تا در صورت به خطر افتادن سیستم از محافظت از حساب خود اطمینان حاصل کنعاملی

.هدیک راه حل آسان براي احراز هویت چند عاملی است که می تواند امنیت حساب برنامه هاي شما را افزایش دآتین

https://authin.ir/multi-factor-authentication/


.از رمزهاي عبور قوي و یک برنامه مدیریت رمز عبور استفاده کنید

روف هدف باید استفاده از انواع کاراکتر هاي متنوع ، از جمله ح. هر یک از رمزهاي عبور شما باید منحصر به فرد و پیچیده باشد

براي کمک به مدیریت همه. همچنین در صورت امکان رمزهاي عبور طولانی تري را انتخاب کنید. بزرگ ، اعداد و نمادها باشد

.گذرواژه هاي خود می توانید از یک برنامه مدیریت گذرواژه براي ذخیره و به خاطر سپردن امن آنها استفاده کنید

.از به اشتراك گذاري نام مدارس ، حیوانات خانگی ، محل تولد یا سایر مشخصات شخصی خود خودداري کنید

اگر سوالات. شما ممکن است به طور ناآگاهانه پاسخ سوالات امنیتی یا بخشهایی از رمز ورود خود را در معرض دید قرار دهید

مثلا . می شودامنیتی خود را طوري تنظیم کنید که به یادماندنی اما نادرست باشند ، شکستن حساب شما براي یک هکر سخت تر

.ور بیندازدمی تواند هکرهاي کنجکاو را کاملاً د” ماشین دلقک“بود ، نوشتن نام دروغینی مانند ” تویوتا“اگر اولین اتومبیل شما 



.مراقب پیشنهادهاي وسوسه انگیز باشید

د موضوع می جستجو در مور. اگر پیشنهادي بیش از حد فریبنده به نظر می رسد ، قبل از پذیرفتن آن خوب فکر کنید

.تواند به شما کمک کند تا به سرعت تشخیص دهید که با یک پیشنهاد قانونی روبرو هستید یا یک دام

.خود را به روز نگه داریدبدافزارآنتی / نرم افزار آنتی ویروس 

 ها را براي همچنین بارگیري روزانه جدیدترین نسخه. خودکار فعال استروزرسانیاطمینان حاصل کنید که گزینه به

ا ، به صورت دوره اي نرم افزار راندها اعمال شده روزرسانیبراي اطمینان از اینکه به . خود تبدیل به عادت کنید

.بررسی کرده و سیستم خود را براي جلوگیري از عفونت هاي احتمالی اسکن کنید
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