
محافظت از اطلاعات در سامانه هاي اینترنتی



خطر در فضاي آنلاین



 وع کاربران آنلاین در شبکه هاي مجازي به دلیل تنوع و پاسخگویی به نیازهاي متنکفتگويو وبجستجو در فضاي
ان فلج ما در دورانی زندگی می کنیم که بدون اینترنت بخشی از امورات زندگی م. همواره جذاب و سرگرم کننده است

بلکه قسمت امروز دیگر اینترنت فقط یک سرگرمی نیست. توانیم از زندگی لذت چندانی ببریمنمیمی شود و گویا 
.مهمی از زندگی و کسب و کار ما است

دیل می شود، وقتی یک پدیده تا این اندازه در زندگی اهمیت پیدا می کند تا جایی که به بخش تفکیک ناپذیر آن تب
این توجه یک جانبه موجب می شود از صدمات. پس نباید فقط توجه خود را معطوف جنبه هاي مثبت آن کنیم

.که از رهگذر فعالیت در اینترنت متوجه ما می شود غفلت نماییممخاطراتیامنیتی و 
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شکوك محتاط رفتار کنید ک ها و فایل هاي م سبت به لین ن
 تماعی را ، لینک ها یا فایل هاي ارسال شده از طریق ایمیل یا رسانه هاي اجفیشینگبراي جلوگیري از قربانی شدن در حملات

اگر . اصل کنیداطمینان حبودنشانآدرس لینک ها را بررسی کنید تا قبل از کلیک بر روي آنها از قانونی . بدون فکر باز نکنید
نند هرگز این ایمیل ها را با اطلاعات شخصی ما. یک پیشنهاد یا معامله بسیار عالی مطرح شده بود، محتاط تر عمل کنید

.یا جزئیات حساب بانکی پاسخ ندهیدرمزعبورها

ستفاده کنیدرمزعبوراز  هاي قوي ا
 ه باید گفت البت. قوي ترکیبی از حروف الفباي تصادفی و نمادهایی است که در مقابل حملات قوي مقاوم تر هستندعبورهايرمز

اي حساب به ویژه در صورتی که به توصیه هاي متخصصان عمل کنید و بر. که به خاطر سپردن چنین رمزهایی دشوار می باشد
و پر کردن راه حل این مسئله استفاده از یک مدیر رمز عبور براي تولید. هاي مختلف خود از یک رمز عبور مشابه استفاده نکنید

.دتمام آنچه که شما نیاز دارید این است که فقط رمز عبور اصلی را به خاطر بسپاری. حساب هاي شماسترمزعبورخودکار 
 ی باشدمرمزعبورحتی داراي ویژگی بررسی . کروم با یک مدیر رمز عبور داخلی ساخته شده استگوگلمرورگربه عنوان مثال )

ند تا ذخیره شده را بررسی کرمزعبورهاياین مدیر می تواند ) راه اندازي شدوبو اندرویداین مدیر رمز عبور سال گذشته براي 
.یا خیراندببیند تحت نقض هاي قبلی مورد نفوذ قرار گرفته یا به خطر افتاده 

 ترسی مانند تشخیص چهره یا اثر انگشت در صورت داشتن دسبیومتریکیکی دیگر از روش ها، انتخاب روش هاي احراز هویت
.به آنها می باشد



را فعال کنیددوعاملیاحراز هویت 
ي تأیید احراز هویت دوگانه یک لایه اضافی برا( احراز هویت دو عاملی را به منظور تأمین امنیت حساب هاي آنلاین فعال کنید

.است) بیومتریکهویت از طریق رمز عبور یک بار مصرف یا احراز هویت 

 اینترنتی و روزنامه نگاران ، فعالان(قرار دارندسایبريبه عنوان مثال، براي کسانی که بیشتر از سایرین در معرض خطر مجرمان
حساب هاي داراي یک برنامه محافظتی پیشرفته می باشد که امنیت بالایی را در موردگوگل) آنلاینوکارهايصاحبان کسب 

امنیتی توکنخود از یک گوگلدر این مورد کاربران باید براي ورود به سیستم حساب هاي  .شخصی ارائه می دهد
.استفاده کنند) علاوه بر یک رمز عبور(فیزیکی

 ث را را به برنامه هاي خود محدود کرده و برنامه هاي شخص ثالدرایوگوگلو جیمیلدسترسی به فایل هاي گوگلهمچنین
.انتخاب می کند، در نتیجه احتمال دسترسی به یک برنامه مخرب را کاهش می دهد

انجام به روز رسانی
 تفاده که از اشکالات نرم افزاري سوءاسسایبريبا استفاده از به روز رسانی کردن برنامه ها و نرم افزارهاي خود، از وقوع حملات

شود، هاي خودکار را که معمولاً در اواسط شب انجام میروزرسانیبمنظور جلوگیري از اختلال، به . می کنند، جلوگیري کنید
.روشن کنید



رنامه را به دقت بررسی کنید مجوز ب
 ز از این رو، ا. برنامه هاي قانونی نشان دهندبصورتبراي عبور از دیوار دفاعی شما خود را به بدافزارهاممکن است

.در ایمیل یا رسانه هاي اجتماعی جدا خودداري کنیدهاییدانلود برنامه ها از طریق لینک 

رنامه ها، از  لود ب راي دان ستور و یا اپ. پلی گوگلهمواره ب ستفاده کنیدوبا .سایت هاي شخص ثالث ا
 سی از برربدافزارهاهم وجود داشته است که موارديبا اینکه اکثر برنامه هاي فروشگاه هاي رسمی ایمن هستند، اما

، مجوزهاي هاییبراي کاهش آسیب هاي احتمالی ناشی از چنین برنامه  .اندنیز عبور کرده گوگلهاي اپل و 
یک به عنوان مثال،. درخواست شده توسط یک برنامه جدید را بدقت بررسی کنید و موارد غیر ضروري را رد کنید

دفعاتیهمچنین ممکن است بررسی تعداد  .برنامه هواشناسی نیاز به دسترسی به عکسها یا استفاده از تلفن شما ندارد
.که برنامه دانلود شده است، قبل از دریافت آن مفید باشد، به هرحال روشی براي سنجش می باشد



ستفاده کنید از وي پی ان ا
یک شبکه خصوصی مجازي(VPN)  درصورتی که از . شده از طریق اینترنت را ایجاد می کندرمزگذاريیک اتصال امن و

در حالی که اکثر وي پی .عمومی یا ناامن استفاده می کنید، این روش می تواند قابل استفاده و مفید باشدفاياتصال به واي 
ران تعداد کارب. مانند سهمیه داده ها وجود داردهاییان ها رایگان نیستند، اما نمونه هاي رایگان مناسبی همراه با محدودیت 

را بررسی TunnelBearوProtonVPN ،hid.meکمی که نیازي به داده هاي نامحدود ندارند، وي پی ان هاي رایگان مانند
.کنند

ستفاده میکروفنزمانی که از دوربین ها و  غیر فعال کنیدنمیها ا آنها را  کنید، 
 تا در اندها اضافه کرده تاپتعدادي از سازنده هاي رایانه شخصی محافظ هاي حریم خصوصی فیزیکی به دوربین جلوي لپ

بی بر روي یا اینکه می توانید یک نوار چس. نمایدبلاكنگاه هاي کنجکاوانه را بدافزارافتادن سیستم توسط بخطرصورت 
.بچسبانیددوربین 

 به قسمت10براي غیرفعال کردن میکروفون در رایانه هاي شخصی ویندوز ،Device Manager بروید، بخش ورودي ها و
ه ، بمکدر مورد رایانه هاي . خروجی هاي صدا را انتخاب کنید، بر روي میکروفون راست کلیک کرده و آن غیرفعال کنید

میکروفون . نیدسیستم مراجعه کنید، به قسمت امنیت و حفظ حریم خصوصی بروید، بر روي حریم خصوصی کلیک کتنظیمات
.را انتخاب کنید تا دسترسی برنامه به آن تغییر کند

کاپاز داده هاي خود  گیریدب ب
 حتی اگر همه اقدامات احتیاطی موجود را انجام دهید، هنوز هم ممکن است دستگاه هاي شما از طریق حمله باج افزاري، تا

بنابراین، مهم است که از داده هاي خود به طور منظم در چندین مکان پشتیبان .زمان پرداخت مبلغی به عنوان باج، قفل شود
Microsoftاز یک فروشنده معتبر ذخیره سازي ابري، مانند. تهیه کنید تا امکان از دست دادن داده ها کاهش یابدبکاپو 

OneDriveیاGoogle Driveعلاوه بر یک دستگاه ذخیره سازي خارجی استفاده کنید.
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